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青浦区大数据中心数据使用安全管理制度

第一章 总 则

第一条 为进一步加强各类数据的使用管理，有效提升

安全防护能力，确保实现数据价值的同时，保障数据安全，

依据相关规范要求，紧密结合自身实际，制定本管理制度。

第二条 本管理制度所称的数据，是指通过计算机或网

络归集、存储、传输、处理、产生的各种电子数据及以其他

方式对信息的记录。

第三条 本管理制度适用于青浦区大数据中心拟建、在

建以及在线的非涉密信息系统、数据库和服务器等数据使用

管理。涉及国家秘密的数据，按照相关保密法律、法规的规

定执行。

第四条 数据使用管理坚持职责明确、意图合规、保障

质量、数据最小化、最小授权操作、可追溯审计的基本原则，

确保在整个数据生命周期活动中数据的保密性、完整性和可

用性。

第二章 共享与维护

第五条 数据共享必须严格落实安全责任制度，如需将

数据共享至各单位、本单位各科室或相关服务外包第三方，

须由相关责任人通过青浦区大数据资源平台提交申请，经青

浦区大数据中心与数据责任方审核通过后，数据方可予以共

享使用。

第六条 若申请使用的数据涉及敏感信息（如含自然人
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证件信息的数据等），须签署相应保密协议。

第七条 数据共享过程中须采用身份鉴别、访问控制等

安全保障机制，确保获得授权的数据使用方可靠访问共享数

据。同时，须完整记录并保存系统日志，确保所有数据操作

行为可管可控。

第八条 任何人不得以任何形式对数据进行未授权访

问和处理；通过共享获得的数据，不得用于获批通过之外的

应用场景，且不得共享至其他任何组织及个人。

第九条 任何数据的传输、存储都应进行加密处理；数

据可视化展示时，应配备相应水印，方便溯源。

第三章 备份与恢复

第十条 相关重要数据应定期备份，并安全存放以便发

生故障时快速恢复。

第十一条 恢复数据前，必须对原环境的数据进行备份，

防止有用数据的丢失。恢复数据过程中，必须严格按照数据

恢复手册执行。恢复数据后，必须进行验证、确认，确保数

据的完整性和可用性。

第四章 附 则

第十二条 本管理制度的解释权和修改权归青浦区大

数据中心所有。

第十三条 本管理制度自发布之日起施行。
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